Khi tat ca song trong so hai

Manh Kim

“Céng an tri” la mot khai niém rat chung, khéng 16t ta dugc tat ca dién bién dang xay ra.
Nguoi dan sg chinh quyén la rd roi nhung nhirng ngudi trong cuing hé thong ciling dang s¢
nhau. Dan lam an ngay cang tré@ nén nhat tay. Moi ngudi dang cé tam ly “chd”, du ai cling
nhan thirc rd nhiéu bat ngd sé xay ra, hoan toan trai ngugc vdi tinh toan.

Sg héai khéng chi la van dé tdm ly va khong chi la van dé chinh séach tao ra sy sg hai. N6 dugc
hién thuc héa bang céng cu. Cach day chua day mot nam, thang 10-2023, t8 chifc Amnesty
International (An x4 Quéc té) va t& Der Spiegel clia Buc (phdi hgp vdi tap doan truyén thong
Mediapart ctia Phép) cho biét, cong an mot sé quéc gia doc tai, trong dé co Viét Nam, da mua
phan mém hack chuyén dung cé tén “Predator” clia cong ty phan mém gian diép Intellexa
Alliance. Hgp doéng cuia Viét Nam vdi Intellexa Alliance tri gia gan 6 triéu USD; tha&i han L hai
nam.

Véi phan mém Predator, mot con thi san moi trén thé gidi do, thié€t bi di dong ctia nan nhén bi
hack va bi kiém soat tuyét doi tir xa, di nhién nan nhan khéng hay biét gi. Predator cho phép
nhirng ké trong béng t8i biét nan nhan dang ndi chuyén vdi ai, glti tin nhan nao cho aiva tham
chi dang nghién cttu diéu gi. B8i tuong dugc nhdm dén ctia Predator l& dd thanh phan, ti gidi
béo chi dén thuong dan.

Cudc diéu tra rat chi ti€t ciia Amnesty va Der Spiegel cho biét nhan vat quan trong nhat dirng
sau Predator & Tal Dilian, ngudi tirng phuc vu trong nhom téi mat ctia quan déi Israel, Don vi
81. Hé 2019, Tal Dilian quang ba Predator khi m&i phéng vién Forbes t&i Cyprus. Tai dia diém
gidi thiéu san pham, ngudi ta thdy mot chiéc xe tai den vdi clra s6 mau. Gan do la mot xe clru
thuong dudc cai doi thanh xe nghe 1én di dong. N6 dugc trang bi may chu (server), nhiéu man
hinh va nhiéu angten.

Tal Dilian chitng minh tinh hiéu qua thiét bi nghe lén bang cach xdm nhap vao dién thoai di
dong Huawei clla mot ngudi dirng cach dé vai tram mét. Chd nhan chiéc dién thoai khéng hé
nhan thay bat c diéu gi bat thudng va anh ta tham chi khéng nhap vao dudng dan (link) nao,
trong khi Predator d4 lot vao dién thoai cGia nan nhan. Céch ti€p can nay, goi la “khéng nhap
chudt” (zero-click), la ky thuat tinh vi bac nhat trong s6 cong cu gian diép ky thuat s6 hién nay.
Tal Dilian dat tén cong ty la Intellexa Alliance — mét lién minh gom céc cong ty chuyén nghién
cltu-san xuat cong cu gian diép & chau Au, trong dé c6 cong ty Nexa va AMES.

Thong qua AMES, nha cam quyén Abdel Fattah EL-Sisi (Ai Cap) mua Predator vao cuGi nam
2020. Gan nhu cung lic dé, AMES dat dugc moét hgp dong Predator khac, lan nay vdi cong an
Viét Nam, tri gia 5,6 triéu euro (gan 6 triéu USD), hgp dong trong hai nam. Thuét lai vu viéc, tg
Der Spiegel cho biét, cac giam dbc diéu hanh cla Intellexa Alliance da khoai trd 4n mirng
trong nhédm chat WhatsApp.

“Tuyét voi! Chic mirng ndm mdi”, Tal Dilian nhan trong nhém, vao ngay dau ndm 2020, khi
ong ta loan bao hgp déng mdi vai Ai Cap. “Woooow!”, Tal Dilian ti€p tuc bay td cam xuc khi
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cac thanh vién trong nhém théng bao vai gid sau dé rang céng an Viét Nam cling mua
Predator. Ho &n mirng vdi nhau bang cach “cung ly” véi biu tuong chai champagne.

C6 mo6t chi tiét dang chid y: Amnesty International cho biét, mot tai khoan X (trude day la
Twitter), c6 tén ‘@Joseph_Gordon16', da chia sé nhiéu lién két tdn cong dugc xac dinh la
nham lay nhiém bang phan mém gian diép Predator. Mét trong nhi*rng muc tiéu ban dau (&
nha béo Lé Trung Khoa (to thoibao.de) & Berlin.

Cudc diéu tra cla Amnesty International cho thdy thém, ‘@Joseph_Gordon16’ ¢ lién két
chat ché vdi Viét Nam va c6 thé da hoat déng thay méat cho chinh quyén hodc cac nhém Lo
ich ctia Viét Nam.

“Chung toi da quan sat hang chuc trudong hgp trong dé ‘@Joseph_Gordon16’ dan mot lién két
déc dan t6i Predator trong cac bai dang trén mang xa hoi. ‘@Joseph_Gordon16’ lam viéc rat
tinh vi. Trong mét s8 trudng hop, hén tao ra mot dudng link cé vé vé hai, chang han link t&
South China Morning Post, dé du ngudi doc nhap vao” — 181 ké ctia Donncha O Cearbhaill,
Giam déc Phong thi nghiém An ninh thudc Amnesty International. Khi nan nhan nhap vao,
thiét bi di ddng clia nan nhan coi nhu thudc quyén diéu khién ctia ‘@Joseph_Gordon16’!

‘@Joseph_Gordon16’ la ai? Mot ngudi hay mot nhdm? Truc thudc Bé Cong an Viét Nam hay
cO quan nao? Hay chiju su giam sat truc ti€p cla dich than Bo trudng Bd Cong an?

Tuong tu Trung Qudc, an ninh Viét Nam c6 mot ngan sach khong 16 khong bao gid dugc tiét 16.
Y hét Trung Qudc, Viét Nam thudng xuyén bao dong vé cai goi la “thé luc thu dich”. Trén thé
gidi, co rat it quéc gia xem ngudi dan la ddi tugng de doa chinh quyén. Va chang cé nguyén
tha quéc gia dan chl nao dé cao “si mang” phai luén canh chirng ngudi dan nhu & mot diéu
séng con. Piéu do cho thay chinh quyén ludén sg ngudi dan, du la phiéu ngudi dan hoan toan
vO gi4 tri, du hoan toan khéng cé mét té chirc hoac dang phai nao la déi trong vdi dang cam
quyén.

Thét ra thé luc thu dich duy nhat va nguy hiém nhét ctia Viét Nam bay gid' la Trung Quéc, mot
thé ché doc tai ma Viét Nam hoc theo dé trd thanh mot phién ban nho hon.

Trd lai vGi Predator. V&i phan mém nay, cé thé céng an Viét Nam khong chi theo déi ngudi
dan. Ho dung dé theo d&i nhau. Diéu nay cho thay khai niém sg hai dudi géc dé chinh tri &
Viét Nam la mot khai niém rat rong, trong dé ngudi dan sg chinh quyén, chinh quyén sg ngudi
dan, ngudi ctia hé thdng chinh quyén so lan nhau. Chang ai biét minh bj dam sau lung vao lic
nao. Mot cach chinh xac, thé luc thu dich cia Viét Nam khong chi la ngoai bang. Thé luc thu
dich ctia ho la chinh ho, vi ho hiéu rang chi ho mdi c6 thé 1at d6 nhau.

Dudi géc dd xa hdi, chinh sach gieo rac sg hai dang khién dat nudc trd nén bé téc, & nhiéu
phuang dién. Tham chi gidi binh luédn va quan sat quéc té cling thay diéu nay. Chinh quyén
cap dudi gio chdng dam lam gi. Nhiéu dy 4n dau tu dang ndm chét kho trén ban. Chang ai
dam ky. Khéng chi dan lam an trong nuwéc hoang mang — dac biét linh virc ngan hang va bat
dong séan, gidi lam an nudc ngoai cling dé dat. Ho khéng biét chuyén gi sé xay ra va ai chiu
trach nhiém cho nhirng gi ti€p theo. Chinh quyén da quyét liét cat d8i thoai v4i ngudi dan.
Hoat déng xa hoi dan su’ bj cAm doan dan dén té liét.
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Né&u theo dbi thdi su quéc té, sé thay rang su hdn loan ndi chinh do TAp Can Binh gay ra dang
khi€n Trung Quéc lao dao. Dan nha giau Trung Qudc dang bo cua chay lay ngudi. V&i Viét
Nam, mot nén kinh té khong hé manh, khong cé bat ky linh vuc nao (dac biét céng nghé cao)
c6 thé xem la ndi luc, kém xa Trung Qudc vé moi phuang dién, thi tat ca nhirng diéu nay sé
dan dat nudc vé dau? Két qua cuia “dang tri” da rd, ti nhieu ndm qua, nhic lai bang thira. Trén
thé gidi, ngudi ta chi dé cap dén hung thinh quéc gia dua trén ky tri. Khéng c6 bang ching lich
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slf nao cho thay “cong an tri” co thé dua dat nudc dén con dudng phat trién that su.

Tham chi két qua c6 khi hoan toan khong thé ngd, nhu két cuc clia ché do Gaddafi, mot trong
nhirng khach hang s dung san pham phan mém gian diép Eagle, c6 thé dugc xem (& “tién
than” ctia Predator.

Manh Kim
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C4 thé tim hiéu day du chi tiét vé vu Predator:
-The Predator Files: Caught in the Net (Amnesty International)
-European Spyware Consortium Supplied Despots and Dictators (Der Spiegel)

-Global: ‘Predator Files’ spyware scandal reveals brazen targeting of civil society, politicians
and officials (Amnesty International)/.

Nguén: https://diendantheky.net/manh-kim-khi-tat-ca-song-trong-so-hai/

Kinh ma&i doc thém nhirng bai khac cua tac gia tai:
http://www.viethamvanhien.org/ManhKim.html
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